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DESCRIPCION DEL PRODUCTO

Cellebrite

PREMIUM

Acceso premium a todos los dispositivos 10S y
Android de alta gama

Los dispositivos bloqueados y las barreras de cifrado pueden generar tiempos de investigacion prolongados, lo que
conlleva costos adicionales y tasas de resolucion mas bajas. Como los dispositivos moviles tienen cada vez mas
capacidades inteligentes y de seguridad, incluida la implementacidn de bloqueos complejos y mecanismos de cifrado
integrados, desbloquear y extraer datos de dispositivos i0S y Android lideres en el mercado se ha convertido en un
desafio constante.

Cellebrite Premium es la Unica solucidn en sitio del mercado hoy en dia que le permite recuperar el cddigo de acceso,
desbloqueary realizar una extraccion completa del sistema de archivos en dispositivos Apple que ejecutan las Ultimas
versiones de i0S. Pero no es todo. Con Cellebrite Premium puede evitar bloqueos y realizar una extraccién fisica en
muchos dispositivos Android de alta gama. Al ejecutar extracciones completas del sistema de archivos y extracciones
fisicas, puede obtener muchos mas datos de lo que es posible a través de una extraccidén convencional, y acceder a
areas altamente protegidas como el contenedor de llaves de i0S o la Carpeta segura.

El acceso a datos de aplicaciones de terceros, contrasenas y tokens almacenados, conversaciones de chat, datos de
ubicacidn, archivos adjuntos de correo electronico, registros del sistema, asi como contenido eliminado, aumenta sus
posibilidades de encontrar evidencia incriminatoria.

Cellebrite tiene un historial comprobado e inigualable de entrega de soluciones forenses digitales innovadoras, que
ayudan a las fuerzas de seguridad publica a nivel mundial a acceder a datos de cientos de dispositivos. Recupere
y examine la evidencia que pueda sustentar en la corte, desde la comodidad de su laboratorio forense, y tenga la
seguridad de que la cadena de custodia se mantiene.
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Beneficios clave para la extraccion de datos de 10S

et Desbloquee dispositivos Apple

L= Determine los cddigos de acceso y desbloquee todos los dispositivos Apple que ejecuten la Ultima
version de i0S.

FO Algoritmos sofisticados para minimizar el tiempo del procedimiento y los intentos de desbloqueo
AN

Cuando se requieren intentos de fuerza bruta para revelar el cddigo de acceso del dispositivo,
se puede acortar los tiempos de desbloqueo creando diccionarios personalizados para casos
especificos optimizados para el proceso.

I""I Realice una extraccion forense completa del sistema de archivos
b a il

® Evite el cifrado del respaldo de iTunes para extraer todos los datos posibles

® Obtenga acceso a las contrasenas y tokens almacenados del contenedor de llaves

® Recupere datos de aplicaciones de terceros, incluyendo WhatsApp, Facebook, Telegram y muchas otras.
Obtenga correos electronicos y archivos adjuntos
Obtenga informacidn de ubicacién de multiples fuentesde datos (WIFIy torres de celulares)

Revele registros del sistema y datos de registro de aplicaciones

E Recolecte datos incluso cuando el dispositivo esta bloqueado

Realice extracciones parciales antes de determinar el cddigo de acceso para acceder de inmediato a
los datos del sistema de archivos del dispositivo, en esos primeros momentos criticos.

Beneficios clave para la extraccion de datos de Android

— Desbloquee dispositivos Android

’ = Evite o determine bloqueos en todos los dispositivos emblematicos de Samsung y dispositivos
Android especificos

E. Ejecute una extraccion completa del sistema de archivos o una extraccion fisica

® Obtenga acceso a los datos de aplicaciones protegidos con cédigos de acceso adicionales a través de

la carpeta seqgura de KNOX

Extraiga datos del espacio en memoria sin asignar para maximizar la recuperacion de elementos
eliminados

Recupere datos de aplicaciones de terceros, incluyendo WhatsApp, Facebook, Telegram y muchas otras.
® Obtenga correos electrénicos y archivos adjuntos
Obtenga informacién de ubicacién de multiples flujos de datos (WIFIly torres de celulares)

Revele registros del sistema y datos de registro de aplicaciones
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Soporte para la mas amplia gama de dispositivos

Dispositivos Apple
® Apple iPhone 4S- iPhone X
® Apple iPad 2, 3rd/4th Gen, iPad 5/6th Gen, iPad mini 1st Gen, 2, 3, 4, iPad Air, Air 2, iPad Pro

® Apple iPod touch 5.3/6.2 generacion
® i0S7ai0S 13.3.x

Dispositivos Samsung

® Exynos 8 Octa 8890 p. Galaxy S7 / S7 edge (Internacional)

® Exynos 9 Series 8895 ej. Samsung Galaxy S8/ S8 + / Note 8 (Internacional)
® Exynos 9 Series 9810 ej. Samsung Galaxy S9 / S9 + (Internacional)

® Samsung Galaxy S7/S7+/58/S8+/S9/S9+/S10 (EE. UU. / Canada)

® Samsung Galaxy Note 9 / Note10 (EE. UU. / Canada)

Mas dispositivos Android

Compatible con modelos populares de proveedores de Android como Motorola, Sony, OPPO, Xiamoi, VIVO y otros.

Esta lista se actualiza continuamente y el soporte puede depender de las actualizaciones del sistema operativo. Entre
en contacto con nosotros para obtener la informacién mas reciente sobre los dispositivos compatibles.

Nuestros expertos forenses certificados también pueden ayudarlo a obtener acceso a evidencia mévil sensible de varios
dispositivos i0S y Android bloqueados, cifrados o dahados utilizando técnicas avanzadas en el laboratorio.

Para obtener mas informacion sobre Cellebrite Premium visite: Cellebrite.com

* Este documento es reservado, confidencial y es solo para la informacién del destinatario previsto y no puede utilizarse, publicarse ni redistribuirse sin el
consentimiento previo por escrito de Cellebrite Inc.
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