GROUF

INFORMATICA FORENSE - CIBERSEGURIDAD - RECUPERACION DE DATOS

SQUIENES

En OnRetrieval Group, ponemos a tu alcance soluciones de S E R\/l C | O S D E
ciberinteligencia disefiadas para fortalecer la seguridad de tu C I B E R I N T E LI G E N c IA
empresa.

La inteligencia se plantea como un apoyo necesario para la
seguridad con la finalidad de conocer peligros, amenazas y riesgos
reales, facilitando asi el lanzamiento de distintas estrategias
evasivas y evitar asi los problemas que se podran ocasionar sin un
control previo. A su vez permite la prevencion tras el analisis
exhaustivo de la informacién recabada que, una vez convertida en
inteligencia, permitira incluso lanzar acciones de investigacion.

SERVICIOS
CIBERINTELIGENCIA

Orientado a la proteccion de la exposicion digital de organiza-
ciones y personas.

El concepto bésico de ciberinteligencia se centra en la busqueda
proactiva de informacion mediante recursos avanzados y tecno-
logia mas actual.

OBTENCION

La vigilia de marca y personas como medida preventiva es esencial

ante posibles ataques o fugas de informacion de acuerdo con el Y P R OCE SAD o
ciclo de inteligencia utilizado por el Centro Nacional de Inteligencia

espanol distinguiendo 4 fases.

DIFUSION

Especialistas certificados en Informatica Forense, Ciberseguridad,
Ciberinteligencia y Recuperacién de Datos.

Servicios Avanzados y Ciberseguridad: 900 900 381 - ciberseguridad@onretrieval.com

SGS » SGS » SGS
www.onretrieval.com

Delegaciones: Madrid - Barcelona - Valencia - Bilbao - A Corufa - Malaga
Zaragoza - Sevilla - Alicante - Santander - Pamplona



ONRETRIEVAL
INTELLIGENCE

Dirigido a todas aquellas empresas que tengan la necesidad E I M I E N T

de realizar un seguimiento de la informacion expuesta en la

red para afrontar casos, entre otros, de competencia desleal, C Q N ‘H N Q

amenazas, estafas, fraudes, suplantacion de identidad, U

ataques a su marca tras un ciberataque o exposicion de

informacion sobre software, infraestructura y vulnerabilidades. Este servicio funciona de manera proactiva, similar a un
patrullaje policial para prevenir la delincuencia, pero aplicado
En OnRetrieval Group, definimos la Inteligencia como la al entorno digital mediante un "patrullaje digital" para
monitorizacion, adquisicion y analisis de informacion para identificar acciones, conversaciones o iniciativas que puedan

identificar, rastrear y prever actividades que afecten a nuestros afectar la reputacion u operativa del cliente.
clientes. Gracias a informes especializados, facilitamos la

toma de decisiones sobre la informacién expuesta. También permite detectar filtraciones de informacion,

ayudando al cliente a prevenir amenazas y mitigar posibles
Asi mismo, buscamos en la red cualquier movimiento de consecuencias derivadas del uso indebido de datos
informacion, sensible o no, que pueda afectar a los intereses sensibles.

de nuestros clientes.

CONTRA
INTELIGENCIA

Este servicio reactivo se lanza tras haber sufrido una brecha
de seguridad de la informacion provocada por un ciberatague
o una filtracién, ya sea directa o indirecta.

INFORME
DE PRESENCIA

¢ Conocemos realmente qué informacion de nuestra empresa
esta expuesta en la red? ¢ Existen vulnerabilidades de nuestra

infraestructura publicadas en la red? El centro de la investigacion no es la persona o la empresa,

sino la amenaza, el ataque o el atacante, proporcionando un
informe completo con detalles sobre el modus operandi,
informacion comprometida, vulnerabilidades explotadas,
vectores de ataque...

¢ Se estan comercializando datos de nuestra empresa o
empleados en bases de datos del mercado negro? ¢Hay
informacion sensible de directivos accesible en la red?

OnRetrieval Group ofrece un servicio de recopilacion de En caso de robo o exfiltracion de informacion, OnRetrieval

informacién sobre personas, entidades y marcas, abarcando Group pone a disposicion del cliente todos los medios
Internet, Deep Web y Dark Web. técnicos y humanos para investigar, localizar y conocer el

alcance del incidente a través de su servicio.

Especialistas certificados en Informatica Forense, Ciberseguridad,

Ciberinteligencia y Recuperacién de Datos.
Servicios Avanzados y Ciberseguridad: 900 900 381 - ciberseguridad@onretrieval.com

Delegaciones: Madrid - Barcelona - Valencia - Bilbao - A Corufia - Malaga

Zaragoza - Sevilla - Alicante - Santander - Pamplona www.onretrieval.com



